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VISAO GERAL
OQUE?

Conjunto de normas, processos € tecnologias para proteger informacdes contra acesso,

alteracaooudestruicdonaoautorizada.

PORQUE?
Cumprir lei (LGPD), proteger pesquisadores, evitar fraudes, manter reputacao, garantir

operagdes continuas.

UEM?

Todos:servidores, pesquisadores, fornecedores. Responsabilidade coletiva.

QUEM DECIDE?-ESTRUTURA DE GOVERNANCA

Seguranca nio éresponsabilidade de uma pessoa. E estruturacom papéis claros.

Diretor

Responsabilidade principal:aprova politica,aloca orcamento, decisdes estratégicas

Reporta ao: Presidente

CISO
Responsabilidade principal: Coordenaimplementacao, respondeincidentes, avalia riscos

Reportaao: Diretor

GestorTI
Responsabilidade principal: Implementa controles técnicos, mantém infraestrutura

Reportaao: CISO
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DPO
Responsabilidade principal: Garante conformidade LGPD, privacidade de dados

Reportaao: CISO

Comité
Responsabilidade principal: Delibera sobreriscos, aprova planos, supervisiona

Reporta ao: Diretor

2.CLASSIFICACAO DE INFORMAGOES

Informacdesdiferentes=protecdesdiferentes. Use escalaabaixo:

NIVEL EXEMPLOS RISCOS DE VAZAR CONTROLES MINIMOS
. PUBLICA Boletins, eventos, editais Nenhum Publicar em sites
INTERNA Procedimentos, cronogramas Baixo Autenticacéo
. CONFIDENCIAL Propriedade intelectual, contratos Alto MFA + Crptografia
. SIGILOSO Dados sensiveis pessoais Critico Méaxima protecéo

3.0QUE FAZER SEDESCOBRIRUM INCIDENTE?

Respostarapida écritica.Siga 6 fases:
1.DETECTAR
« 30min

Comportamento suspeito?

Alertasdispararam?Vazamento descoberto?

2.RELATAR
Thora

Email:security-incident@pesagro-rio.gov.br

Telefone: [nUmero]

Nuncaignore!
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3. INVESTIGAR
<24h
CISO ativaequipe

Analisa: O qué? Como?Quando?
Coletaevidéncias

4. COMUNICAR
3dias uteis

Sevazoudados: notifique ANPD
Transparénciaobrigatoria

5.REMEDIAR
Dias/Semanas

Fechevulnerabilidade
Recuperesistemas

6. APRENDER
Pés-incidente

Reuniaodelicdesaprendidas
Eviterepeticao

4.CONTROLE DE ACESSO

Regra: Ninguém acessa nada por padrao.
Acesso liberado APENAS se:
TEM NECESSIDADE OPERACIONAL
Funcdorequeracesso |Justificativadocumentada
TEMAUTORIZACAO FORMAL
Gerente aprovou porescrito | Docemarquivo
AUTENTICACAO FORTE
Senhal2+caracteres| MFA paradadoscriticos
RASTREADO COMPLETAMENTE
Logsdeacesso|Quem, qué, quando,onde

Nao faca: usar senha de colega, acessar dados sem necessidade, negligenciar logout.

Pagina3de?7



PESAGRO-RIO

Empresa de Pesquisa Agropecudéria
do Estado do Rio de Janeiro

Apoio: JAFIURJ

\:E, POLITICA DE SEGURANGA Versio10

Publicada pela PESAGRO-RIO

INFOAGRO DA INFORMACAO Ultima atualizagao: 1112/2025

5.CRIPTOGRAFIA

Criptografia=matematicaque tornadadosilegiveis sem chave. Comoum cofre

Cenario: Dadosemrepouso (armazenamento)
O que fazer:

AES-256: padraoobrigatorio

Dados confidenciais SEMPRE criptografados

Chavesem cofre seguro

Cenario: Dadosemtransito (pelarede)
O que fazer:
TLS1.2+:criptografiade canal
HTTPS (naoHTTP)

VPN paraacessoremoto

6. TREINAMENTO OBRIGATORIO

Tecnologia protege sistemas. Pessoas precisam sereducadas.

Ingresso (02 horas)

O que aprender:visaogeral, classificacao, senhas, phishing, reportarincidentes

Anual (O1hora)

O que aprender:reciclagemobrigatoria,ameacas novas, boas praticas

Por funcgao

O que aprender: Pesquisadores:dados pessoais| Tl:acesso | Gestores: responsabilidades

Phishing (trimestral)

O que aprender: Simulacao realista. Objetivo: educar, nao punir
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7.COMO MEDIMOS SUCESSO?

Segurancanao e "fazereesquecer'.Medimos progresso:

DISPONIBILIDADE
>99.5% uptime | Max 3.6h downtime/més

Monitorado continuamente

PATCHES
100% patchescriticasem 7 dias| Zerovulnerabilidades abertas
Relatorio mensal

TREINAMENTO

>95% colaboradores atualizados | Reducao phishing

Auditado semestral

INCIDENTES
Reducdo continuadeerros|Resposta <30 min (criticos)

Temporeal

8.ERROS COMUNS -0 QUE NAO FAZER

== Mesma senha para multiplossistemas

Se umavazar, todasestardocomprometidas

== Compartilharsenhacomcolega
Vocé ficaresponsavel pelasacdesdele

== Deixarcomputadordesbloqueado
Qualguerum pode acessarseusdados

== Escreversenhaem papelvisivel

Qualquerum vé passando por perto
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== Clicaremlinkde email suspeito

Podeinstalar malware ouroubar credenciais

== Enviardadosconfidenciais poremailcomum

Emailnaoécriptografado

== |gnoraravisosdeseguranca

Avisos existem para alertarsobreriscos reais

== Naoreportarincidente suspeito

Atraso pioraodano

9. CONTATOS DE EMERGENCIA

INCIDENTE CRITICO

Segurancaemrisco AGORA

Email: security-incident@pesagro-rio.gov.br
Telefone 24/7:

Chatemergéncia:

DUVIDAS SOBRE SEGURANCA
Politica,controles, acesso

Email: ciso@pesaqgro-rio.gov.br

Horario: 09h-17h seg-sex

CONFORMIDADE LGPD
Privacidade,direitosdetitulares

Email: dpo@pesagro-rio.gov.br

Tempo resposta: <10 dias
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10.0 QUE ACONTECE SE EU VIOLAR A POLITICA?

Seguranca élevadaasério.Violagdes tém consequéncias proporcionadas:

TIPO EXEMPLOS SANQAO
LEVE (negligéncia) Senha em papel, email errado, Adverténcia formal
atraso treinamento +retraining
. MODERADA (risco) Compartilhar credenciais, dados Suspensao 3-10 dias

confidenciais sem criptografia

. GRAVE (dano real) Vazar dados intencionalmente, r Demissdo com justa causa
oubar, criar backdoor +acdo criminal

CHECKLIST FINAL-VOCE ENTENDEU?

Conhecoas4niveisdeclassificacao (Publica, Interna, Confidencial, Sigiloso).
Seique MFA (codigo +senha) € obrigatorio paradadoscriticos.

Entendo quecriptografia protege dadosemrepousoe TLS protege em transito.
Conhecoofluxoderespostaaincidente (6 fases).

Nunca compartilhareisenha, mesmo com colega de confianca.
Treinamento € obrigatorio (ingresso 2h+anual 1h).

Conhecgo oscontatos parareportarincidente.

Violacao grave=demissao+acaocriminal.

LGPD protege dados pessoais e ANPD fiscaliza.

Vou reportarincidentesimediatamente.

Se marcou tudo =Vocé esta pronto para trabalhar com seguranca!

DPO (Data Protection Officer| Encarregado de Protecdo de Dados)
Marcelo Andrade Penido

marcelo.penido@pesagro.rj.gov.br

Alameda Sao Boaventura, 770 -Fonseca-CEP 24120-191-Niter6i-RJ
(22)2771-1515
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